DEBATTE

Die Muihen lohnen sich

Datenschutz ist kein
Hemmschubh fiir eine rasche
Digitalisierung, meinen
Michaela Grundmeier und
Thomas Althammer. Die
[T-Fachleute zeigen Ansatze
fur datenschutzkonforme
Losungen.

dstig, langweilig, bremsend - Kriti-
ker in Sachen Datenschutz finden
gerne Vorwinde, warum das Thema
besser nicht vertiefend betrachtet
werden sollte. Und es stimmt: Da-
tenschutz ist anstrengend, denn oftmals for-
dern die Datenschutz-Grundverordnung
(DSGVO) oder Kirchengesetze zum Daten-
schutz die Auseinandersetzung mit kri-
tischen Fragen, um Persénlichkeitsrechte
und den Schutz personenbezogener Daten
angemessen umzusetzen. Das ist gut fiir je-
de Einzelne und jeden Einzelnen — und eine
wichtige Grundfeste unserer Verfassung.

Datenschutz friihzeitig einbinden

Dem Datenschutz wohnt ein grofies Potenzi-
al inne. Datenschutzauflagen fordern, sich
frithzeitig und umsichtig mit den Chancen
und Risiken von Systemen, Verfahren und
Projekten auseinanderzusetzen. Datenschutz
frithzeitig einzubinden ist entscheidend. Sei-
ne Einbindung ist vergleichbar mit der Ein-
bindung von Mitarbeitervertretung und Be-
triebsrat. Wenn dies bei Vorhaben zu spit
passiert, wird Mitbestimmung haufig als ver-
zogernd und lihmend wahrgenommen.
Ganz dhnlich verhilt es sich beim Daten-
schutz. Wird die oder der Datenschutzbeauf-
tragte erst spét in den Prozess involviert, ist
es moglicherweise zu spit, um wichtige
Grundfragen gemeinsam zu klaren.

Ein positives Beispiel fiir einen gut gelebten
Datenschutz, von dem alle profitieren, ist die
Corona Warnapp (CWA) der Bundesregie-
rung. Wahrend eine Serie von Sicherheitspro-
blemen und mangelnder Datenschutz die
Warnapp Luca bundesweit in die Kritik ge-
bracht haben, hat die CWA von Anfang an auf
ein durchdachtes Datenschutz- und IT-Si-
cherheitskonzept gesetzt, das aus einer um-
fangreichen Datenschutz-Folgenabschitzung
entstand. Daraus hat sich eine stabile, sichere
und akzeptierte Losung entwickelt, wihrend
Luca mehrfach nachgebessert werden musste
und heute in Expertenkreisen keinen guten
Ruf genief3t. Die Schlussfolgerung lautet, dass
iiberhastete Veroffentlichungen und zu wenig
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Zeit fiir den Datenschutz personenbezogene
Daten aufs Spiel setzen.
In vielen Bereichen hinken wir in Deutsch-
land in Sachen Digitalisierung hinterher. Die
Griinde sind vielfiltig, doch es ist meist der
Datenschutz, der oft als haltlose Schutzbe-
hauptung herhalten muss. Er wird félschli-
cherweise oft herangezogen, um Vorhaben
zu verhindern, die aus anderweitigen Griin-
den nicht gewollt sind.
So kénnte etwa die Entwicklung des deut-
schen Gesundheitssystems heute schon viel
weiter sein. Beispielsweise wird die Telema-
tik-Infrastruktur seit Jahren entwickelt und
optimiert. Die zugrundeliegende Technik ist
bewihrt und ausgereift. Jahrelang gab es Streit
um die Einfiihrung und die Anbindung der
“verschiedenen Akteure. Mal mauerte die eine
Seite, mal floss nicht genug Geld. Auch die
Selbstverwaltung der Beteiligten ist nicht im-
mer hilfreich. Der Datenschulz ist in diesen
Fillen meist nicht das Problem. Es ging oft
eher um Machtfragen. Sinnvolle Anwen-
dungsfille gibt es genug und es wiirde der
Pflegebranche und dem Sozialwesen viele Ar-
beitserleichterungen bringen, wenn alle Ak-
teure das gleiche Ziel verfolgten.

Betroffene transparent einbeziehen
Im Gesundheitswesen gibt es durchaus auch
gute Beispiele, wo man schon deutlich weiter
ist. So setzt heute die ambulante Pflege mobile
Gerite fiir Tourenplanung und Dokumentati-
on ein. Sensorik und maschinelles Lernen un-
terstiitzen darin, dlteren Menschen ein mog-
lichst langes und selbstbestimmtes Leben in
den eigenen vier Winden zu erméglichen. Thr
Einsatz ldsst sich sicher gestalten, weil Anbie-
ter Betroffene transparent einbinden und es
eine Pflicht zur Durchfithrung von Daten-
schutz-Folgenabschitzungen gibt.

Die Aufgabe der Zukunft ist es, Sicherheit
durch Wissen, Kompetenz und Technologie
zu vermitteln. Sie besteht auch darin, uns alle
und besonders die Generation der ilteren In-
ternetnutzer mitzunehmen und digital fit zu
machen. Schon heute sind Smartphones bei
iiber 70-Jihrigen keine Seltenheit mehr.




Alexa, der Sprachdienst des Onlinehindlers
Amazon, hilt Einzug in Senioren-WGs und
Fitness-Tracker sind so weit verbreitet, dass
sich deren Datenpotenzial auch sehr gut fiir
medizinische oder wissenschaftliche Zwecke
nutzen liefSe.

Gleichwohl miissen wir die Grenze zur Uber-
wachung vorsichtig ausloten. Hier stehen wir
aufgrund unserer Geschichte in Deutschland
in einer besonderen Verantwortung, Dabei
handelt es sich um eine ldsbare Aufgabe. Me-
dizinischen Fortschritt abzulehnen oder
blindlings auf neue Technologien zu setzen,
ist keine akzeptable Alternative. Zu beachten
ist, dass Anwendungen bedienerfreundlich
und verstandlich sind und Vorgaben des Da-
tenschutzes, wie sogenannte Cookie-Banner,
die Menschen nicht nur nerven. Vor allem
aber miissen wir an dem Verstindnis arbei-
ten, dass kostenlose Dienste nicht ochne Ge-
genleistung in Form personlicher Daten rea-
lisierbar sind.

Die Gefahren fiir IT-Systeme, etwa durch
Hacker-Angriffe, steigen dem Bundesamt fiir
Sicherheit in der Informationstechnik (BSI)
zufolge stetig an. Allein 2020 hat sich die Zahl
der Schadprogramme wie Viren, Wiirmer
oder Trojaner pro Tag um etwa 370000 er-
héht. Das BSI hat im selben Jahr sieben Milli-
onen Meldungen zu bestitigten Infektionen
mit Schadprogrammen an deutsche Netzbe-
treiber iibermittelt. Die Zahl der abgewehrten
Angriffe durch Schadprogramme auf die
Bundesnetze hat sich im Vergleich zum Vor-
jahr mehr als verdoppelt, die Zahl der Spam-
Emails sogar fast verdreifacht. Erfolgreiche
Angriffe auf Unternehmen mit Erpressersoft-
ware oder Datenabfliissen gehdren nahezu
zur Tagesordnung. Auch die Sozialwirtschaft
und das Gesundheitswesen bleiben davon
nicht verschont.

Hier kann Datenschutz helfen. Denn die in
den Datenschutzauflagen verankerten Prin-
zipien Datenvermeidung oder Datenspar-
samkeit und datenschutzfreundliche Vorein-
stellungen gehen Hand in Hand mit den
Anforderungen aus dem Bereich IT-Sicher-
heit. Ohne diese technischen Mafinahmen

wiirde die Wirkung von organisatorischen
Datenschutzmafinahmen einfach wirkungs-
los verpuffen.

Nun stellt sich aber die Frage, wie viel IT-Si-
cherheit tatsichlich benotigt wird und was
genau sich hinter dem Stand der Technik
verbirgt, den es zu berticksichtigen gilt? Eine
gute Antwort darauf gibt eine Handreichung
des Bundesverbandes IT-Sicherheit.

Sicherheit bei Entwicklung beachten
Interessanterweise taucht dort auch die si-
chere Softwareentwicklung auf, welche mitt-
lerweile jedem Entwiclderteam in Fleisch
und Blut iibergegangen sein sollte. Hier sind
also bereits Vorschlige enthalten, wie die Si-
cherheit der Anwendungen von vornherein
berticksichtigt werden kann, ohne dass im
Nachgang ungewollte Uberraschungen wie
bei der Luca-App auftreten.

Solange es beispielsweise gelebte Praxis ist,
Updates auf Systemen erst stark zeitverzo-
gert zu installieren und Backup-Festplat-

ten in Arztpraxen ungeschiitzt und fiir je-
den zuginglich aufzubewahren, scheint es
hier noch ein grofles Sensibilisierungs-
potenzial zu geben.

Daher sind die neuen Vorgaben zur IT-5i-
cherheit im Gesundheitswesen durch das im
letzten Jahr in Kraft getretene Digitale-Ver-
sorgung-Gesetz zu begriiflen. So hat bei-
spielsweise die Kassendrztliche Bundesverei-
nigung fiir Arztpraxen eine lkonkrete
IT-Sicherheitsrichtlinie fiir kleine, mittlere
und grofle Arztpraxen entwickelt. Die Ein-
haltung der Vorgaben aus dem Datenschutz
und der IT-Sicherheit kénnen dazu beitra-
gen, dass unsere Gesundheitsdaten soweit
wie miglich sicher genutzt werden kénnen.
Kontakt:

michaela.grundmeier@finsoz.de
ta@althammer-kill.de

MEHR INFORMATIONEN.

Handreichung zur IT-Sicherheit:
www.t1p.de/aa58y
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,Datenschutz fordert,
sich friihzeitig mit
Chancen und Risiken
von Projekten
auseinanderzusetzen.”
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