7 FINSOZ..

Digitalverband Sozialwirtschaft

Kontakt:

FINSOZ e.V.

Fachverband Informationstechnologie
in Sozialwirtschaft und Sozialverwaltung
Mandelstral’e 16

10409 Berlin

Tel.: 030 42084-512

Fax: 030 42084-514

Mail: info@finsoz.de

www.finsoz.de

V.i.S.d.P: Michaela Grundmeier, Vorsitzende des Vorstandes

Ansprechpartner zum Richtlinienpapier:
FINSOZ-Fachgruppe ,IT-Compliance*
Michaela Grundmeier
michaela.grundmeier@finsoz.de

FINSOZ e.V.

Loschen nach DSGVO

Eine Orientierungshilfe fur die Sozialwirtschaft
1. Auflage, 18. Januar 2021

Erwerb unter: info@finsoz.de




gir] FINSOZ.

Digitalverband Sozialwirtschaft

Vorwort

Als Fachverband flr die Sozialwirtschaft und Sozialverwaltung begegnet uns das Thema ,Lo6-
schen® fast taglich. Gut zwei Jahre nach Einfiihrung der DSGVO und der neuen Kirchengesetze
zum Datenschutz gibt es weiter viel Unsicherheit und noch wenige Konzepte, wie mit den vielen

Fragestellungen rund um den ,Lebenszyklus“ von Daten umzugehen ist.

In unserer Fachgruppe IT-Compliance haben wir uns in mehreren Treffen und Telefonaten mit
den Herausforderungen auseinandergesetzt und diese aus verschiedenen Blickwinkeln diskutiert.
Das vorliegende Dokument ist gemeinschaftlich unter Einbindung von Akteuren aus sozialen Ein-
richtungen, von Software-Anbietern, Beratern sowie Datenschutz- und IT-Experten entstanden.

Wir danken allen Mitgliedern der Fachgruppe und den engagierten Autoren fur lhre Beitrage.

Michaela Grundmeier & Thomas Althammer

Leiter der Fachgruppe IT-Compliance beim FINSOZ e.V.
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David Klimm AWO Nordhessen gGmbH

Martin Lembcke Diakonisches Werk-Stadtmission Dresden e.V.

Alexander Overmann Connext Communication GmbH

Wolfgang Paris Rummelsberger Dienste fliir Menschen gGmbH

Markus Poguntke-Rauer GEBIT Minster GmbH & Co. KG

Jurgen Primmer d.velop AG

Maximilian Seidel CURACON GmbH Wirtschaftsprifungsgesellschaft

Anja Thorwesten Caritas Dienstleistungs- und Einkaufsgenossenschaft eG

im Erzbistum Paderborn

Version 3.0 vom 18.01.2021 Loéschen nach DSGVO — Orientierungshilfe — Seite 3 von 48

gl FINSOZ.

Digitalverband Sozialwirtschaft

Inhalt
(R =10 o T o SRS 4
1.1 LebenszyKkIus VON Daten ...ttt e eeeeeas 5
220 = 1= Te T e 1= (= o S 5
2. Rechtsgrundlagen fiir die routinemafige Loschung (Wegweiser) ..........couuvieieieieeiieeviiiiicieeeee, 6
2.1 Gesetzliche GrunNAIAgEN .......u.i i e e e e e e e e e e e 6
D I I N [ o =T o 1= =T S PP 6
2.1.2 Begriff der LOSCRUNG ....vvuei e 7
2.1.3 PFlicht ZUr LOSCRUNQ ...cvviiiiie et e e e e e 7
2.1.4 Ausnahmen von der Léschung in der DSGVO und dem BDSG.........ccccooeeeieiiiieiiinnnnn. 8
2.1.5 Besonderheiten des KirchenreChts........... ... 10
2.1.6 SOZIaldatENSCRULZ ...ttt eeeeeeees 13
B2 o <o a4 - (= o PSPPSR 14
2.2.1 Harte Aufbewahrungsfristen (Gesetz oder Rechtsprechung).........cccccccviieiiiiiiiiniinnn. 15
2.2.2 Weiche Aufbewahrungsfristen — Berechtigtes Aufbewahrungsinteresse ................... 16
2.3 LOSChUNG AU ANTrag ...covvieiiii et e e e e e e e e e e s 19
2.4 Alternative zur LOschung: ANONYMISIEIUNG ......coviiuiiiiiie e e e 20
2.5 EXKUIS: ArChIVOIANUNG ..oovee et e e e e e e e e e e e s 23
3. Die Norm fiir Léschkonzepte (DIN B6398).........cciiiiiiiiiiiiice e 24
K B B = (Y 0 F= T o (= o SRR 24
3.2 Loschregeln und LOSChKIASSEN ......coooviiiiiiiiiie e 26
3.3 Datenarten, Loschklassen und LOSChregeln .............oiiiiiiiiiiiiiiicee e 28
3.4 Loschfristen im Einklang mit gesetzlichen Bestimmungen...............ooooiiiiiineciiinnn, 28
3.5 Vorhaltefrist und RegellosChfrist...........ouueiiiiii e 30
4, UmSEtZUNGSDEISPIEIE ......ceviiei e e e e 32
4.1 Léschklassenmatrix Trager Sozialwirtschaft gesamt...........ccoooooiiiiiiiii e, 32
4.2 Léschklassenmatrix Fachbereich Personal ... 38
5. Anforderungen an Software-LOSUNGEN ..........coiiiiiiiiiiice e 40
5.1 Ldschen in relationalen Datenbanken .................uuuiiiiiiiiiiiiiiieeeeeeeeeeeeeee e 40
5.2 Anonymisieren und PSEUdONYMISIEIrEN .........ccoiiiiiiiiiii i 41
5.3 Uberschreiben VON DAt ...........c.ccvouiiueieieeeeeeee ettt ean e 41
5.4 VerschlUsseln als Alternative zum LOSCeN ............uiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee e 41
5.5 Rollenverteilung und ZustandigKeiten ...........coooiiiiiiiii s 42
5.6 Einschrankung der VerarbeituUNg ..........uuoiiiiiiiiiieies e e e e 43
5.7 LOSChEN UNA BACKUPS ...covviiiiiii ittt s et s e e e e e e e e e e e e e e e e eenennnaes 44
5.8 Léschen in Cloud-Anwendungen (SQaS) ......ccociuiiiiiiiii e e e 44
5.9 Testen von LOSChKONZEPIEN.......ccoviieiiiii e a e e e e 45
B. SCRIUSSWOIL.....oeeieeee e 46
N ] = o T 47

Version 3.0 vom 18.01.2021 Léschen nach DSGVO — Orientierungshilfe — Seite 4 von 48



